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Аннотация. Актуальность и цели. При проектировании электронных архивов дли-
тельного хранения на базе оптических дисков однократной записи необходимо учи-
тывать множество параметров, наиболее существенными среди которых являются: 
вероятность потери хотя бы части хранимой информации и количество ежегодно 
приобретаемых дисков для замены отказавших в процессе хранения из-за деграда-
ции. В основе математических моделей, позволяющих рассчитать значения этих па-
раметров, лежит знание вероятности выхода из строя одного оптического диска  
с записью. Однако на практике значение этого параметра, как правило, достоверно 
неизвестно. Целью работы является получение оценки вероятности выхода из строя 
одного оптического диска с записью на базе натурного эксперимента по хранению 
электронной информации на оптических дисках типа BD-R в течение нескольких лет. 
Материалы и методы. Для получения оценки искомого параметра в 2018 г. был за-
ложен экспериментальный архив на дисках типа BD-R. При закладке была выполне-
на оценка времени считывания информации с каждого диска. Для контроля целост-
ности информации были свернуты контрольные суммы MD5. Оценка состояния дис-
ков в архиве выполняется ежегодно путем контроля целостности записанных файлов 
по суммам MD5 и контроля состояния дисков путем замера времени считывания ин-
формации. Для обработки результатов используются стандартные методы интер-
вального оценивания, применяемые в статистике. Результаты. Обнаружено, что у 
части дисков в процессе хранения деградирует поверхность, что выражается в силь-
ном снижении скорости считывания информации, но сама информация при этом вос-
производится без потерь. Такая деградация может приводить к срыву плановых сро-
ков контроля целостности информации и дестабилизации работы всего архива. По-
этому такие диски должны подлежать замене на новые наряду с дисками, на которых 
обнаружена потеря информации. Выводы. Результаты исследования показывают, что 
для моделей долговременных электронных архивов необходимо использовать два 
значения вероятностей: вероятность потери информации на оптическом диске и ве-
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Abstract. Background. When designing electronic archives of long-term storage based on 
write once optical disks, it is necessary to take into account many parameters, the most sig-
nificant among which are: the probability of losing at least part of the stored information 
and the number of disks purchased annually to replace those that failed during storage due 
to degradation. Mathematical models that allow calculating the values of these parameters 
are based on the knowledge of the probability of failure of one optical disk with a record-
ing. However, in practice, the value of this parameter is usually not reliably known. The 
aim of the work is to obtain an estimate of the probability of failure of one optical disk with 
a recording based on a full-scale experiment on storing electronic information on BD-R 
optical disks for several years. Materials and methods. To obtain an estimate of the desired 
parameter in 2018, an experimental archive was laid on BD-R type disks. In the beginning 
of the experiment, the time of reading information from each disk was estimated. MD5 
checksums were rolled up to control the integrity of the information. Assessment of the 
state of disks in the archive is performed annually by monitoring the integrity of recorded 
files by MD5 amounts and monitoring the state of disks by measuring the time of reading 
information. Standard interval estimation methods used in statistics are used to process the 
results. Results. It was found that the surface of some disks degrades during storage, which 
is expressed in a strong decrease in the speed of reading information, but the information 
itself is reproduced without loss. Such degradation can lead to disruption of planned dead-
lines for monitoring the integrity of information and destabilization of the entire archive. 
Therefore, such disks should be replaced with new ones along with disks on which infor-
mation loss is detected. Conclusions. The results of the study show that it is necessary to 
use two probability values for models of long-term electronic archives: the probability of 
loss of information on the optical disk and the probability of degradation of the optical disk 
without loss of information. Estimates of the values of both parameters are obtained based 
on the results of a full-scale experiment. 
Keywords: long-term electronic archive on optical disks, BD-R type disks, once-recorded 
(WORM) optical disks, the probability of information loss, the probability of degradation 
of an optical disk with recording 
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Введение 
Электронные архивы все больше становятся неотъемлемой частью 

нашей жизни. Из-за удобства доступа к информации, представленной в элек-
тронной форме, и особенно из-за возможности быстрого поиска ценность 
информации, представленной в такой форме, возрастает с каждым днем. 
Причем это относится к информации, как изначально представленной в «ма-
териальной» форме и лишь затем переведенной в электронную, так и изна-
чально представленной только в электронной форме. И если потеря элек-
тронной информации, имеющей «материальный» первоисточник, способна 
привести лишь к усложнению доступа к ней, то потеря электронной инфор-
мации, изначально существовавшей только в электронном виде, способна 
стать действительно невосполнимой потерей. 

В связи с этим важнейшее значение приобретают мероприятия по 
надежному сохранению имеющейся электронной информации. В зависимо-
сти от изменчивости информации сохранение может быть организовано од-
ним из двух способов: 

1. Для часто меняющейся информации (текущие рабочие материалы) 
применяют регулярное резервирование. Методам резервирования и восста-
новления электронной информации посвящено большое количество публика-
ций (например, [1–7]), поэтому при необходимости реализовать эти процессы 
на практике обычно проблем не возникает. 

2. Для неизменяющейся информации (отправленной на архивное хра-
нение) должны создаваться долговременные электронные архивы, призван-
ные обеспечить, во-первых, неизменность этой информации в течение дли-
тельного времени (десятки лет и более), а во-вторых, возможность доступа  
к этой информации при необходимости. 

Проблема проектирования и дальнейшей эксплуатации электронных 
архивов длительного хранения в научной литературе исследована довольно 
плохо. Опубликовано весьма небольшое количество работ [8–16], но и в них, 
как правило, приведены умозрительные рекомендации, вытекающие из прак-
тического опыта системных администраторов и здравого смысла, практиче-
ски не подкрепленные моделями, которые позволили бы выполнить хоть ка-
кие-нибудь сравнительные расчеты. Одной из таких рекомендаций на сегодня 
является требование ГОСТ Р 54989–2012 «Обеспечение долговременной со-
хранности электронных документов» о построении долговременных элек-
тронных архивов только на базе носителей типа WORM (т.е. однократно за-
писываемых и неперезаписываемых в дальнейшем). На данный момент это 
только оптические диски однократной записи типа CD-R, DVD±R, BD-R. 
Причем, если не брать во внимание специализированные диски, выпускаемые 
специально под конкретные модели роботизированных библиотек (типа  
[17–21]), то наиболее выгодными с точки зрения стоимости сохранения в ар-
хиве единицы информации на рынке являются диски типа BD-R [22]. 

Проектирование долговременных электронных архивов предполагает 
обоснование нескольких параметров их функционирования, среди которых 
наиболее важными являются: вероятность потери в процессе хранения хотя 
бы части информации из-за выхода из строя некоторых дисков, а также коли-
чество ежегодно приобретаемых новых дисков на замену выходящим из 
строя. При этом предполагается, что целостность информации на всех дисках 
в архиве проверяется один раз в год. 
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Для выполнения проектных расчетов необходимо знать значение веро-
ятности выхода из строя одного оптического диска с записью при хранении  
в течение года. Но достоверно эта величина неизвестна. (Обычно сообщаемое 
производителями «время службы диска» никак не позволяет получить иско-
мую величину.) Для дисков типа CD-R имеется немного работ, позволяющих 
как-то оценить эту величину по реальным данным [23–25], для дисков типов 
DVD±R и BD-R такой информации практически нет. Однако для проектиро-
вания долговременных электронных архивов на базе дисков BD-R необходи-
мо знание хотя бы оценочного значения вероятности выхода из строя диска 
BD-R с записью при хранении. 

1. Материал и методика 

Постановка эксперимента 

С целью исследования вопроса в 2018 г. был заложен реальный экспе-
риментальный архив на дисках BD-R. Информация записывалась на одиноч-
ные диски, создавалось 3 запасных копии каждого фрагмента информации 
(каждые 3 диска несли одну и ту же информацию). В архиве использованы 
диски производителей Verbatim и TDK (последние с двух разных заводов). 
Заполняемость каждого диска приближена к 100 %. 

Исходя из прогнозируемого значения исследуемого параметра и не-
скольких других соображений [26] размер архива был выбран в 189 дисков. 

Контроль целостности дисков изначально предполагался по двум фак-
торам: контрольным суммам MD5 и времени считывания информации с дис-
ка. Поэтому уже при закладке архива было зафиксировано время считывания 
информации с каждого диска. 

Особенности хода эксперимента 

Контроль целостности дисков выполняется ежегодно в плановом по-
рядке. Так, он был выполнен в 2019, 2020, 2021 и 2022 гг. Поскольку речь 
идет об экспериментальном архиве, замена отказавших дисков (дисков с по-
терями информации) на новые не предусмотрена.  

В процессе ежегодного контроля целостности информации выявлены 
следующие особенности: 

– Дисков с явными ошибками чтения информации не обнаружено. 
– Для ряда дисков при этом наблюдается существенное снижение ско-

рости считывания информации (деградация). 
– Некоторые из этих дисков демонстрируют переход в нестабильное 

состояние – скорость считывания информации при контроле из года в год то 
снижается, то снова восстанавливается. 

Методика оценки результатов 

Из теории статистического оценивания известно, что никакой экспери-
мент не позволяет получить точное значение исследуемого параметра. В за-
висимости от объема выборки n можно получить только оценку значения па-
раметра, которая с вероятностью P будет отклоняться от неизвестного истин-
ного значения не более, чем на какую-то заданную величину, обычно обозна-
чаемую через ε. 
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Обозначим точное (неизвестное) значение вероятности выхода из строя 
оптического диска через q, а получаемую в результате эксперимента оценку 
этого параметра через q*. Будем оценивать значение q с вероятностью,  
не хуже 0,95, т.е. 

( )* ε 0,95P q q− < > . 

Величину ε позволяет оценить формула Лапласа (значения функции 
( )Φ  табулированы): 

 ( ) ( )

( )( )
*

* *

ε
ε 2

1

n
P q q

q q

 
 

− < ≈ Φ 
 − 
 

.  (1) 

В результате сможем утверждать, что с вероятностью не меньше 0,95 
q < q* + ε. 

2. Результаты 
В результате ежегодного тестирования отказавших дисков (с потерей 

информации) не обнаружено, поэтому можно утверждать, что q* < 1/189. 
Округлив до второго знака после запятой, получим q* < 0,01. Оценка по фор-
муле (1) показывает, что для P > 0,95 необходимо выбрать ε = 0,02, и тогда  
с вероятностью 0,99 искомое значение q не превысит 0,03. 

Оценка вероятности встретить при тестировании деградировавший 
диск за несколько лет эксперимента приведена в табл. 1. 

 
Таблица 1 

Оценка вероятности встретить  
деградирующий диск в процессе планового контроля 

Параметр Год 
2019 2020 2021 2022 

n, шт. 176 189 189 189 
Деградаций, шт. 20 38 42 30 
q* 0,11 0,20 0,22 0,16 
ε 0,05 0,06 0,06 0,06 
P 0,96 0,96 0,95 0,98 
q* + ε 0,16 0,26 0,28 0,22 
q* – ε 0,06 0,14 0,16 0,10 

 
Как видно из табл. 1, уже после одного года хранения вероятность 

встретить в архиве диск с низкой скоростью чтения (строка q* + ε) может до-
стигать 0,16. (И с той же вероятностью P = 0,96 она будет не ниже 0,06.) Если 
не предпринимать никаких действий, то в дальнейшем она может существен-
но возрасти. (Из-за наличия в наборе дисков некоторого количества с неста-
бильным поведением эта вероятность может достигать от 0,22 до 0,28 и ма-
ловероятно, что она опустится ниже 0,10.) 
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3. Обсуждение 
С практической точки зрения деградация дисков, даже при сохранении 

их способности воспроизвести всю записанную информацию без потерь, со-
здает ряд проблем для безопасности архивной информации в будущем. 

Во-первых, поскольку диск уже начал деградировать (т.е. имеет внут-
ренние производственные дефекты, которые привели к тому, что на его по-
верхности появились дефектные участки, требующие более медленного вос-
произведения), можно обоснованно предполагать, что со временем процесс 
деградации будет прогрессировать, это в конце концов приведет к потере ин-
формации с большей вероятностью, чем для диска, который не деградирует. 

Во-вторых, замедление воспроизведения информации с такого диска 
существенно (в несколько раз) увеличивает время, необходимое для планово-
го контроля целостности информации на диске. В масштабах всего архива 
присутствие деградирующих дисков приведет к существенному превышению 
запланированного времени на ежегодный контроль целостности информации 
в архиве. А поскольку максимальный достижимый объем архива напрямую 
зависит от пропускной способности аппаратуры (и в первую очередь от вре-
мени считывания информации с дисков при контроле целостности), незапла-
нированное увеличение времени на контроль целостности деградировавших 
дисков приведет либо к невозможности достижения плановой емкости архи-
ва, либо к невозможности полноценного контроля целостности информации  
в архиве. Второе чревато увеличением вероятности потери информации. 

Нестабильность скорости воспроизведения информации с диска может 
говорить о некачественной поверхности конкретного диска (например, недо-
статочной ширине записанной дорожки), что, хотя и не приводит к деграда-
ции поверхности, но в общем случае также способно приводить к превыше-
нию планового времени контроля целостности информации в архиве. 

В данном случае рассматривается только технологическое время, выде-
ляемое на техническое обслуживание дисков в архиве, не связанное с оказа-
нием информационных услуг пользователям. Однако надо признать, что рас-
смотренные выше проблемы со снижением скорости воспроизведения ин-
формации очевидно приведут и к снижению качества обслуживания пользо-
вателей. 

В связи с этим необходимо признать, что существенное снижение ско-
рости воспроизведения информации с оптического диска является основани-
ем для замены этого диска в архиве на новый даже в том случае, если инфор-
мация с диска считалась вся без потерь. 

В результате получаем важный вывод. При проектировании долговре-
менных электронных архивов на оптических дисках расчеты вероятности по-
тери информации в архиве и необходимого ежегодно количества дисков для 
поддержания целостности архива должны выполняться с разными значения-
ми вероятностей отказа диска: 

– для определения количества запасных копий (зависит от вероятности 
потери хотя бы части информации) необходимо знание вероятности потери 
информации на одном диске; 

– для определения необходимого количества ежегодно новых дисков 
для поддержания целостности архива нужно знание вероятности деградации 
диска с записью в процессе хранения. 
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Для дисков типа BD-R по результатам проведенного эксперимента зна-
чение первого параметра с вероятностью 0,99 не превышает 0,03, а второго – 
с вероятностью 0,96 может достигать 0,16 и не опустится ниже 0,06. 

Заключение 
Основываясь на полученных результатах натурного эксперимента, 

можно утверждать, что при проектировании электронных архивов длительно-
го хранения информации в расчетах необходимо опираться не на один пара-
метр вероятности выхода из строя одного оптического диска, а на два: 

– вероятность потери информации на оптическом диске. Этот параметр 
влияет на количество запасных копий и в конечном итоге на вероятность по-
тери хотя бы части информации в архиве при длительном хранении; 

– вероятность деградации оптического диска, которая выражается  
в сильном снижении скорости считывания информации. Этот параметр ока-
зывает значительное влияние на количество ежегодно необходимых новых 
дисков для поддержания архива в работоспособном состоянии. 

Для обоих параметров выполнены оценки, основанные на результатах 
натурного эксперимента. 
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